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Felhő alapú biztonság

E-mail ellenőrzések

6.2 milliárd
E-mail blokkolások

4.4 milliárd

Webcím ellenőrzések

41 milliárd

Webcím blokkolások

585 millió

Trend Micro
Smart Protection Network
Tuesday, 14 Sep. 2010
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A YARA eredete



rule dummy
{

meta:
$meta_string = “dummy rule“
$meta_version = 4
$meta_valid = true

strings:
$text_string = "text here"

condition:
$text_string

}

YARA szabály



rule dummy
{

meta:
$meta_string = “dummy rule“
$meta_version = 4
$meta_valid = true

strings:
$text_string = "text here"

condition:
$text_string

}

YARA szabály



rule dummy
{

meta:
$meta_string = “dummy rule“
$meta_version = 4
$meta_valid = true

strings:
$text_string = "text here"

condition:
$text_string

}

YARA szabály



rule dummy
{

meta:
$meta_string = “dummy rule“
$meta_version = 4
$meta_valid = true

strings:
$text_string = "text here"

condition:
$text_string

}

YARA szabály



YARA modulok



Saját keresési szabályok

-> gyorsaság

-> vaklármák kezelése

Külső YARA szolgáltatók

-> gyártótól független keresési algoritmusok

Különböző védelmi rendszerek azonos keresési 
algoritmusokkal

A YARA előnyei



YARA használata

Gyártók

YARA 
szabályok

Független 
forrás

Saját 
szabály-
alkotás

Védelmi 
rendszerek

YARA 
teszt-

környezet
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SOPHOS ML toolkit YARA szabály

Malware minták
2020. november 25.

22443 db

Tiszta fájlok
Windows 10 fájlok
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Mennyire hatékony a YARA?

SOPHOS ML toolkit YARA szabály

Malware minták
2020. november 25.

22443 db

Tiszta fájlok
Windows 10 fájlok

Malware minták – 2023. március 8-17:  
( >98% 2023-as felbukkanású)

Windows fájlok: 

91,45% - 96,25%

0,33%

További részletek: www.yaralab.eu




	1. dia
	2. dia
	3. dia
	4. dia
	5. dia
	6. dia: Felhő alapú biztonság
	7. dia
	8. dia
	9. dia
	10. dia
	11. dia
	12. dia
	13. dia
	14. dia
	15. dia
	16. dia
	17. dia
	18. dia
	19. dia
	20. dia
	21. dia

